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1. Feitelijke en juridische gronden

Verordening (EU) 2016/679 van het Europees Parlement en de Raad
van 27 april 2016 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens en betreffende het vrije
verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (algemene
verordening gegevensbescherming), hierna AVG;

Belgische Grondwet;
Provinciedecreet van 9 december 2005;

Besluit van de Vlaamse Regering van 23 november 2018 betreffende
de functionarissen voor gegevensbescherming, vermeld in artikel 9 van het
decreet van 18 juli 2008 betreffende het elektronische bestuurlijke
gegevensverkeer, hierna Besluit Vlaamse Regering;

Richtsnoeren met betrekking tot de informatiebeveiliging van
persoonsgegevens van de Gegevensbeschermingsautoriteit;

2. Motivering

De Belgische Grondwet stelt in artikel 22: “leder heeft recht op
eerbiediging van zijn privé-leven en zijn gezinsleven, behoudens in de gevallen
en onder de voorwaarden door de wet bepaald”. Dit grondrecht omvat
verschillende aspecten, waaronder de “bescherming van natuurlijke personen
met betrekking tot de verwerking van hun persoonsgegevens”

Dit laatste wordt nader geduid in de AVG: niet alleen worden hier de
rechten van de burgers beschreven, maar ook de verantwoordelijkheden van al
degenen die deze gegevens verwerken (de verwerkingsverantwoordelijke).
Artikel 5, tweede lid van de AVG stelt: “De verwerkingsverantwoordelijke is
verantwoordelijk voor de naleving van lid 1 [beginselen inzake verwerking van
persoonsgegevens] en kan deze aantonen (“verantwoordingsplicht™)”.

Het is uit deze verantwoordingsplicht dat de verwerkingsverantwoorde-
lijke passende technische en organisatorische maatregelen dient te treffen
(artikel 24 eerste lid AVG). Het tweede lid van ditzelfde artikel geeft als één van
de bedoelde maatregelen een “passend gegevensbeschermingsbeleid”.
Overweging 77 AVG stelt: “richtsnoeren voor de tenuitvoerlegging van
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passende maatregelen (...) kunnen met name worden verstrekt door middel
van goedgekeurde gedragscodes, goedgekeurde certificeringen, richtsnoeren
van het Comité of aanwijzingen van een functionaris voor
gegevensbescherming”.

De (Belgische) Gegevensbeschermingsautoriteit heeft richtsnoeren
opgesteld welke een leidraad beogen te zijn om 'passende technische en
organisatorische maatregelen' te implementeren en aldus een gedocumenteerd
Information Security Management System (hierna ISMS) vast te stellen en te
beheren. Een premisse van een dergelijk ISMS is een (goedgekeurd)
informatiebeveiligingsbeleid (richtsnoeren 2.1.1: “Uw organisatie moet over een
formeel, geactualiseerd en door het hoogste beslissingsorgaan van uw
organisatie goedgekeurd informatiebeveiligingsbeleid (“information security
policy”) beschikken dat op regelmatige basis naar alle relevante partijen
gecommuniceerd wordt”.)

Artikel 3, 2° van het Besluit Vlaamse Regering stelt dat de functionaris
voor gegevensbescherming een veiligheidsplan dient op te stellen; een
veiligheidsplan kan echter enkel gestalte krijgen als de organisatie ook over
een beleid beschikt omtrent informatiebeveiliging. Naast persoonsgegevens
dient alle informatie binnen het bestuur op een adequate manier beschermd te
worden.

Het provinciedecreet geeft in artikel 42 de provincieraad de bevoegdheid een
dergelijk beleid te bepalen.

3. Besluit

Artikel 1. Goedkeuring bijgesloten informatiebeveiligingsbeleid
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